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5G指第五代移动通信技术（5th Generation Mobile Communication Technology，简称5G）是具
有高速率、低时延和大连接特点的新一代宽带移动通信技术，5G通讯设施是实现人机物互联的网络
基础设施。

5G基础知识

无论5G有多么的牛X，无论5G会给人
们带来多么巨大的改变。5G移动通信的
载体依然是电磁波。频率是电磁波的重
要特性。
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5G双域专网

1. 完全共享模式。运营商通过网络切片技术，使用UPF分流，将用户的数据直接传送到用户的内
网，5G频段和通用5G共享，分流UPF设备被多个5G专网共享；
2. 部分共享模式。运营商通过网络切片技术， 使用UPF分流，分流UPF设备被某个5G专网独享
（ 5G频段和通用5G共享）；
3. 独立部署模式。国家提供专用的5G频段，用于行业用户自建5G专网。
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5G校园双域网部署示意图

UPF 主要支持UE（用户设备） 业务数据的路由
和转发、数据和业务识别、动作和策略执行等

N3 接口是NG RAN（5G无线接入网） 与UPF 间
的接口，采用GTP-U 协议进行用户数据的隧道传
输。
N4 接口是SMF（5G会话管理功能） 和UPF 之间
的接口，采用GTP-U 协议。

N6 接口是UPF 和外部设备之间的接口，N6 接口
要求支持专线或L2/L3 层隧道，可基于IP 与其它
网络通信。

N9 接口是UPF 之间的接口，两个UPF 之间使用
GTP-U 协议进行用户面报文的传输。

基于5G通信技术，打通5G网络和校园网的应用，实现在校师生随时随地访问公网和校园网，
无需认证，无感高效分流，满足学校各类智慧教育场景需求。
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5G校园双域网方案

背景

1. 国家政策，5G进入校园是趋势

2. 越来越多的高校建设5G校园网。

5G校园网意义

1. 学校5G专网可以作为校内无线资源补充；

2. 校外5G用户不通过VPN使用校园网资源、学术

资源；

3. 更加便于打通校园网和运营商边缘计算；

校园网挑战

1. 如何实现5G用户二次鉴权实名制访问内网资源；

2. 如何实现基于5G用户群组访问内网的访问控制；

3. 如何实现对5G用户的审计和行为分析和管控；
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教育部相关文件
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5G校园双域网案例
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5G校园双域网应用—访问校内资源

校园网5G签约用户通过基站接入到5G网络中，运营商通过手机号码识别出该用户的属性，然后将互联网访问数据传
输到相关的UPF设备
1. 如果5G签约用户在校内，连接校内5G基站，由辅锚点UPF将数据包分流到校内；
2. 如果5G签约用户在校外，连接本地基站，数据包先路由到主锚点UPF，然后根据签约用户属性，路由到对应的辅
锚点，然后由辅锚点路由数据包到校内。

校内用户数据流向

校外用户数据流向
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5G校园双域网应用—访问校外图书资源

方案说明：
很多校外图书资源是通过CDN发布，IP地址经常变化，此时，通过传统的IP地址路由，就会出现校外图书资源访问题。因此，

需要通过域名路由来解决这个问题。

图书资源

域名路由

访问图书资源
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5G校园双域专网—二次鉴权

对于5G专网签约用户，在运营商服务期限内校内身份可能发生变化。例如：张三属于某
的学生，在大学一年级时候购买运营商5G专网套餐，服务期限是4年。但在大二时候，张三
因为某种原因转学，不再是该校学生。对于学校来说，张三不能再访问校内的服务器和图
书资源。

因此，学校要保留一种二次鉴权机制，确保只为在校的师生提供相关5G校园网服务。也
就是说，学校需要一种方式将校园网账号信息和运营商提供的手机号码进行对应。
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5G校园双域专网—二次鉴权

方法1： 校内AAA和运营商AAA对接，这个方案优点结合度比较高，缺点是运营商基于安全

的考虑，一般情况下不开放接口（目前这个权限是在省公司）。

方法2：UPF开启头增强，通过头增强来传递手机号码，5G融合网关（Panabit）拿到手机号

码后和AAA进行通讯，来确认该手机号码是否为校内合法用户。优点是：不需要AAA对接，

用户无感知认证。缺点是：UPF能否开启头增强功能看区域政策。

方案3： UPF发送Radius报文，该报文中包含手机号码，5G融合网关（Panabit）拿到手机

号码后和AAA进行通讯，来确认该手机号码是否为校内合法用户。优点是：不需要AAA对接，

用户无感知认证。缺点是：UPF能否开启radius报文发送功能看区域政策

方案4：5G融合网关（Panabit）弹Portal和校内统一身份认证系统或者AAA对接方式。如果

前3个方案由于政策原因都行不通的话，只能用该方案。优点是不需要看运营商的政策，缺点

是用户体验度差一些（第一次登录需要输入用户名和口令）。

总结已经实施5G校园双域专网案例，二次鉴权有4种办法：
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方案说明：

1. 在分流到校园网的数据包，在UPF上配置“头
增强”功能，添加MSISDN（用户手机号），校
方通过识别MSISDN获悉用户身份；

2. Panabit设备串接在运营商UPF和校园网之间，
当用户数据包通过UPF传输到学校时候，
Panabit设备在数据包里面识别MSISDN（用户
手机号）获悉用户身份，同时记录IP和用户名的
对应关系；

添加MSISDN
信息

5G校园双域专网二次鉴权—头增强

5G双域网用户

➢ 校内学生或者老师先到运营商开通对应套餐。

➢ 5G签约用户登录校内自服务平台，用户直接进行手机号码和校内账号绑定，然后由校方进行审批。
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Panabit设备头增强处理过程

➢ 在UPF上配置“头增强”功能，添加MSISDN（用户手机号）在传输的报文中，UFP通过头增强

发过手机号码后，Panabit到自服务系统进行查询，看看这个手机号码是否绑定成功，如果不成

功，阻断访问，反之就放行。

➢ 由于MSISDN（用户手机号）是在局端UPF处临时加入的，有些服务器是不能识别该数据包（例

如HTTPS），因此，Panabit设备需要去除MSISDN包头，然后传输数据包到相关服务器，实现

了图书资源访问的诉求。同时，由于数据包经过Panabit设备后，已经没有MSISDN（用户手机

号），也保证了用户是隐私性。

➢ Panabit网关设备维护会话认证名单，对于同一个IP地址+手机号的会话以前认证过，直接放行，

从而实现用户5G无感知认证。

5G校园双域专网二次鉴权—头增强无感知认证
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方案说明：

1. 在分流到校园网的数据包，在UPF上配置
“Radius发送”功能，发送带有手机号码的
Rasius报文给校内AAA；

2. Panabit设备串接在运营商UPF和校园网之间，
当Radius数据包通过UPF传输到学校时候，
Panabit网关将Radius报文转发给AAA进行验证。
（AAA验证报文中的手机号码和校内账号是否作
了绑定）

3. AAA将验证后的结果告诉Panabit网关，如果
验证成功，放行数据包，反之，则拒绝。

发送Radius

5G校园双域专网二次鉴权— UPF发送Rasius报文

5G双域网用户

➢ 校内学生或者老师先到运营商开通对应套餐。

➢ 5G签约用户登录校内自服务平台，用户直接进行手机号码和校内账号绑定，然后由校方进行审批。
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方案说明：

1. UPF只负责进行数据分流，将访问校内资源路
由到校内，不和学校进行任何身份信息对接；

2.Panabit网关和校内统一身份认证系统或者
AAA进行对接（LDAP或者CAS）；

3. 当5G校园双域网用户访问校内资源时候，在
弹出Portal输入校内账号和密码用于身份验证，
验证成功，进行校内资源访问；

4. Panabit网关开启对应IP在线的免认证功能，
只要该用户一直在线，同时IP地址不发生改变，
之后该用户的数据包免认证，提高用户的体验感。

5G校园双域专网二次鉴权— Portal模式

5G双域网用户

➢ 校内学生或者老师凭借身份证和学生证/教师证到运营商开通对应套餐。

Portal验证
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5G校园双域专网— GRE隧道

方案说明：

1. 运营商采用共享UPF模式进行
组网，一台UPF设备面对多个
高校；

2. 为了进行不同高校5G专网的隔
离，不同学校使用不同的GRE
隧道，因此需要5G融合网关支
持GRE隧道功能
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5G校园双域专网— IP地址重复问题

方案说明：

1. 由于某运营商IP地址规划，UPF分配给5G手机的IP地址只能是10.0.0.0/11（10.0.0.1~10.31.255.255）的IP地址；
2. 校内正好也使用10.0.0.0/8的IP地址；
3. 为了解决互联互通问题，从5G专网到校内网络需要同时进行大量IP地址的源地址转换和目标地址转换；

5G专网

校园网
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5G校园双域专网—访问控制&日志审计

方案说明：
1. Panabit 设备可以基于用户群组进行访问控制，不同用户群组访问内容不同；例如：网络中心的人员可以对

网络设备进行管理；学生只能访问选课、图书资源等相关资源。
2.  Panabit设备将相关访问的记录传给Panalog，进行访问日志1:1留存。将源IP地址、目标IP地址、NAT后地
址、使用的协议名称，用户名、访问资源的域名等信息在一张表上显示。实现的5G用户访问校内资源日志记录，
从而完成相关审计和查询工作。

添加MSISDN
信息
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5G校园双域专网—访问控制界面
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5G校园双域专网—审计界面

Panalog进行5G专网访问校内资源日志1:1留存。将源IP地址、目标IP地址、NAT后地址、使用的协议名
称，用户名、访问资源的域名等信息在一张表上显示。便于学校进行查询和溯源。
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5G校园双域专网数据分析—5G在线用户

对于5G用户上线的趋势图，通过流量可视化也可以看到，
同时可以实时查询5G终端IP每天的在线情况。例如：
XX高校在开通5G双域网半个月后，最高IP在线情况是
10月10日共800个用户在线。

校园网开通5G双域网后，到底有多少用户会通过5G双域
网访问校内资源呢？通过Panabit流量统计，可以清晰看
到5G双域网当前和历史的用户信息。包括5G双域网对于
的账号信息，IP地址，流量信息等
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5G校园双域专网数据分析—热点域名

通过Panabit对5G双域网用户访问校内服务器进行梳理和排名，从而获知校内那些
网站对外提供服务多，那些网站提供服务少。从而知道哪些服务器属于5G双域网用户
访问热门服务器，哪些属于冷门服务器。
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5G校园双域专网数据分析—时延分析

通过Panabit的网络性能监测(NPM)模块可以清晰看到数据包在不同层次时延，分析网络慢的原因。

服务器5G用户
Panabit网关

① 客户时延：运营商5G网络问题

② 服务时延：校园网网络问题

③ 应用时延：服务器的问题

① ②
③
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5G校园双域专网案例—XX师范大学

中国移动5G网络已实现对XX师范大学两个校区的全覆盖，5G双域校园专网既能确保师生的用网需求，
又免去了重要资源外泄的顾虑，获得校方的一致好评，为移动办公和在线学习提供了高效的通信服务。
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二次鉴权方式： UPF发送头增强

Panabit网关：GRE隧道、NAT地址转换、UPF解码、防火
墙&访问控制等。

RAAS系统：RAAS系统是Panabit研发的用于5G双域专网
用户自服务、和校内统一身份认证平台或者AAA打通的软
件系统。

Panalog日志审计&分析系统：用于5G用户日志审计和数
据分析（学校已有）。校园网侧

5G签约
终端

5G校园双域专网案例—XX师范大学
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5G双域网数据包处理过程

➢ 运营商UPF上配置“头增强”功能，添加MSISDN（用户手机号）在传输的报文中，UFP通过头

增强发过手机号码后，Panabit到自服务系统（RAAS）进行查询，看看这个手机号码是否绑定

成功，如果不成功，阻断访问，反之就放行，实现了二次鉴权。

➢ Panabit根据手机号码对应的校内账号进行访问控制，不同用户访问不同资源，同时将访问日志

信息发送给Panalog，用于5G用户访问的审计和数据分析。

➢ 由于头增强是临时加入的，数据包经过Panabit设备后，去掉头增强信息访问最终服务器。由于

传输到校内数据包已经没有MSISDN（用户手机号），也保证了用户是隐私性。

5G校园双域专网案例—XX师范大学

5G双域网用户

➢ 校内学生或者老师先到运营商开通对应套餐。

➢ 5G签约用户使用校内账号登录校内自服务平台（RAAS系统），RAAS通过LDAP或者Rasius代理模

式，到校内统一身份认证平台或者AAA验证，验证成功后，进入5G用户自服务页面；

➢ 在自服务页面，5G用户进行手机号码和校内账号绑定，然后由校方进行审批。
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5G校园双域专网案例—XX电力大学

电信移动 联通

双
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心
虚
拟
化

出口
防火墙

Panabit
流控

Panalog
日志审计&分析系统

VPN行为审计AAA

宿
舍
区

图
书
馆

教
学
楼

行
政
楼数据中心

5G基站UPF深澜设备Panabit网关

运营商侧

5G 校园网
建设区域

5G双域专网出资方：学校

5G双域专网涉及设备：Panabit网关+深澜相关系统

二次鉴权方式： UPF发radius报文（初定）

Panabit网关：NAT地址转换、防火墙、访问控制等。

深澜系统：用于5G双域网用户管理，校内AAA对接

Panalog日志审计&分析系统：用于5G用户日志审计和数
据分析（学校已有）。

校园网侧

5G签约
终端
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5G双域网数据包处理过程

➢ 运营商UPF上配置“Radius报文”功能（该报文携带手机号码）。5G用户访问校内资源时候，

UPF发送radius报文到校内AAA系统，AAA通过验证后，发送放送信息给5G融合网关。

➢ Panabit网关和校内AAA进行对接，根据手机号码对应的校内账号进行访问控制，不同用户可以

访问不同资源，同时将访问日志信息发送给Panalog，用于5G用户访问的审计和数据分析。

5G校园双域专网案例—XX电力大学

5G双域网用户

➢ 校内学生或者老师先到运营商开通对应套餐。

➢ 5G签约用户使用校内账号登录校内AAA页面（深澜系统），进行手机号码和校内账号绑定，然后

由校方进行审批。
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5G校园双域专网案例—广东XX大学

背景

1. 广东XX大学宿舍区网络为运营商A投资建

设，因此，学生在办理手机卡时候也优先

选择运营商A的手机套餐；

2. 运营商B为了增加手机用户，提供增值服

务，推出5G双域网套餐活动。（每月29

元，包含70G本地流量和无限量校内资源

访问流量）；

3. 该套餐开通后，非常受校内用户欢迎，在

很短时间内，有许多学生进行携号转网或

者单独办理手机套餐服务。
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5G校园双域专网案例—广东XX大学

电信移动 联通

双
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运营商侧

5G 校园网
建设区域

5G双域专网出资方：运营商

5G双域专网涉及设备：Panabit网关

二次鉴权方式： Panabit网关和校内统一身份管理系统对接，
由Panabit网关弹Portal。

Panabit网关：二次鉴权、NAT地址转换、防火墙、访问控
制等。

Panalog日志审计&分析系统：用于5G用户日志审计和数
据分析（学校已有）。

校园网侧

5G签约
终端



Copyright © 2019-2023 Panabit and/or its affiliates. All rights reserved. 36

5G校园双域专网案例—XX大学

XX大学自2020年起，陆续启动了与中国联通、中国移动、中国电信三大运营商的5G虚拟
校园网联合建设项目，目前已经在上海地区初步建成了一张“无边界5G虚拟校园网”。
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5G校园双域专网案例—XX大学

5G双域专网出资方：校方

5G双域专网涉及设备：校内AAA+Panabit日
志审计系统

二次鉴权方式： 校内AAA和运营商AAA对接

Panabit网关：用于5G用户访问校内流量可
视化和1:1日志形成。

Panalog日志审计&分析系统：用于5G用户
日志审计和数据分析。

运营商侧 校园网侧
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